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1. Dane adresowe

Departament Cyberbezpieczenstwa Narodowego Banku Polskiego
ul. Swietokrzyska 11/21, 00-919 Warszawa
tel. +48221851433 mail: cck@nbp.pl

2. Rodzaje i zastosowanie certyfikatow, procedury weryfikacji

Certyfikaty wydawane w systemie DOCert moga by¢ wykorzystywane:
= zgodnie z informacjq zawarta w certyfikacie dotyczaca uzycia certyfikatu,
= w systemach informatycznych NBP do wymiany informacji wewnatrz NBP oraz
pomiedzy NBP aKlientami' w zakresie zapewnienia integralnosci, poufnosci
i niezaprzeczalnosci,
= w nalezacym do Ministerstwa Finansow systemie obstugi budzetu panstwa TREZOR,
do zapewnienia integralno$ci oraz niezaprzeczalnosci.
Szczegdlowy zakres stosowania certyfikatow systemu DOCert zalezy od systemu, na
potrzeby ktérego zostaly wygenerowane i jest kazdorazowo okreslony w odpowiednich

dokumentach.

Certyfikaty wydawane w systemie DOCert nie sa certyfikatami kwalifikowanymi
w rozumieniu ustawy z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji

elektronicznej (Dz. U. 2021 poz. 1797) zwanej dalej ,ustawa o ustugach zaufania”.

Podstawa do wystawienia certyfikatu w systemie DOCert jest ,Zamdwienie na ustuge
kryptograficzna” przygotowane przez wlasciwg jednostke organizacyjng NBP2. ,, Zamoéwienie
na ustuge kryptograficzng” powinno zawiera¢ dane pozwalajace na weryfikacje tozsamosci
uzytkownikow, ktorzy zglosza sie po odbiodr kluczy kryptograficznych i certyfikatow: imie,
nazwisko, PESEL lub seri¢ i numer dokumentu tozsamosci. ,Zamoéwienie na ustuge
kryptograficzng” jest wazne przez 3 miesiace od daty wystawienia. Przed przystapieniem do
generowania kluczy kryptograficznych i certyfikatow pracownik NBP dokonuje weryfikacji
tozsamos$ci uzytkownika. Weryfikacja ta polega na poréwnaniu numeru PESEL lub serii
i numeru dokumentu tozsamosci, wskazanego w ,, Zamoéwieniu na ustuge kryptograficzna”,
z informacja zawarta w dokumencie tozsamosci, ktdry uzytkownik powinien posiadac
podczas wizyty w NBP. Uzytkownik osobiscie generuje klucze kryptograficzne oraz ustala

hasta dostepu do nich.

! Klient to osoba fizyczna, osoba prawna lub jednostka organizacyjna nieposiadajaca osobowosci prawnej, ktdra na podstawie
umowy lub przepiséw powszechnie obowiagzujacych korzysta z certyfikatéw systemu DOCert
2 Jednostka organizacyjna NBP to departament Centrali lub oddziat okregowy NBP.
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System DOCert umozliwia zdalne odnawianie certyfikatow, bez koniecznosci skladania

wizyty w NBP, za pomoca dostepnego na stronie www.docertnbp.pl Systemu Zdalnej

Obstugi Certyfikatow (SZOC). Przeprowadzenie tej operacji wymaga posiadania kluczy
kryptograficznych i waznego certyfikatu (oraz znajomosci hasta chronigcego klucz prywatny)
lub posiadania waznego kodu jednorazowego, otrzymanego z NBP. Na podstawie tych
danych dokonywane jest uwierzytelnienie uzytkownika dokonujacego generowania kluczy

kryptograficznych i certyfikatéw za pomoca SZOC.

3. Ograniczenia odpowiedzialnosci

Wydanie certyfikatu w systemie DOCert nie czyni z NBP agenta, powiernika czy

reprezentanta Uczestnika®, ktoremu wydany zostat certyfikat.

NBP nie ponosi odpowiedzialno$ci za niedokonanie przez Strone ufajaca* poprawnej
i rzetelnej weryfikacji kazdego podpisu i /lub certyfikatu, ktéremu zamierza zaufa¢. Zaufanie
niekompletnie lub negatywnie zweryfikowanemu podpisowi lub certyfikatowi nastepuje na

wylaczna odpowiedzialnos¢ Strony ufajacej.

NBP nie ponosi odpowiedzialnosci za uzycie przez uzytkownika kluczy kryptograficznych
i certyfikatow niezgodnie z ich przeznaczeniem okreslonym w umowach oraz dokumencie

,System DOCert — polityka certyfikacji dla certyfikatow uzytkowych”.

NBP, jako wilasciciel systemu DOCert, nie ponosi odpowiedzialno$ci za zawartosé
dokumentéw lub innych danych podpisanych lub zaszyfrowanych przy uzyciu kluczy
kryptograficznych i certyfikatéw wygenerowanych w systemie DOCert.

4. Zobowiazania Uczestnika

Uczestnik ma obowigzek:

1) dostarczy¢ wszystkie dane wymagane do wystawienia certyfikatu w systemie DOCert
i zapewnic ich prawdziwos¢;

2) niezwtocznie informowac¢ NBP o wszelkich zmianach danych, o ktérych mowa w pkt 1;

3) przestrzega¢ przepisow polityki certyfikacji oraz umow zawartych pomiedzy NBP
a Klientami;

4) zapewnic nalezyta ochrone klucza prywatnego oraz hasta do niego;

5) wykorzystywac klucze kryptograficzne i certyfikaty systemu DOCert tylko w zakresie
okreSlonym w certyfikacie oraz opisanym w umowach zawartych pomiedzy NBP
a Klientami;

6) natychmiast Zada¢ uniewaznienia certyfikatu w przypadku kompromitacji
odpowiadajacego mu klucza prywatnego;

7) terminowo wymienia¢ klucze kryptograficzne;

3 Uczestnik to Klient, przedstawiciel Klienta, jednostka organizacyjna NBP lub obiekt (np. serwer) posiadajacy certyfikat
wydany w systemie DOCert.
4 Strona ufajaca to osoba lub podmiot, inna niz Uczestnik, ktdra akceptuje i ufa certyfikatowi wydanemu w systemie DOCert.
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8) zapewni¢ aktualno$¢ posiadanego pakietu ochrony kryptograficznej;

9) w przypadku zakonczenia uczestnictwa — zwrocic¢ wszystkie otrzymane z NBP elementy
pakietu ochrony kryptograficznej, z wytaczeniem kluczy kryptograficznych zapisanych
na nosnikach innych niz karta elektroniczna.

5. Zobowiazania stron ufajacych

Strona ufajaca wykorzystujaca certyfikaty systemu DOCert, ma obowigzek:
1) korzystac z certyfikatow tylko w zakresie w nich opisanym;
2) dokonywac petnej weryfikagji certyfikatu Uczestnika przed jego wykorzystaniem;
3) informowa¢ NBP okazdym uzyciu certyfikatu przez osobe nieupowazniona lub

W sposob niezgodny z jego przeznaczeniem.

6. Zobowiagzania NBP

W ramach $wiadczenia swoich ustug w systemie DOCert, NBP ma obowiazek:

1) przestrzega¢ przepiséw polityki certyfikacji oraz uméw zawartych pomiedzy NBP
a Klientami;

2) chroni¢ klucze prywatne Centrum Certyfikacji Kluczy i zapewnic¢ bezpieczenstwo
procesu generowania kluczy kryptograficznych Uczestnikow;

3) generowac i zarzadzac certyfikatami zgodnie z obowigzujacymi standardami w zakresie
kryptografii;

4) uniewaznia¢ certyfikaty zgodnie z obowigzujacymi procedurami;

5) publikowa¢, bez zbednej zwloki, listy uniewaznionych certyfikatow;

6) zapewni¢ dostepnos¢ najbardziej aktualnych list uniewaznionych certyfikatow,
certyfikatow Centrum Certyfikacji Kluczy oraz polityki certyfikacji;

7) swiadczy¢ ustugi zaufania zgodnie z obowigzujacymi przepisami prawa oraz zgodnie
z zatwierdzonymi procedurami systemu DOCert;

8) zapewnic, by wszystkie czynnosci zwiazane ze $wiadczeniem ustug zaufania w systemie
DOCert wykonywane byty tylko przez osoby do tego upowaznione;

9) przechowywac i archiwizowac¢ dokumenty i dane w postaci elektronicznej, bezposrednio
zwiazane ze $wiadczeniem ustug zaufania, w sposdb zapewniajacy bezpieczenstwo tych
danych i dokumentéw.

W ramach $wiadczenia swoich ustug w systemie DOCert, NBP ma zakaz:

1) przechowywania kluczy prywatnych Uczestnikéw oraz danych mogacych stuzy¢ do ich
odtworzenia,

2) kopiowania kluczy prywatnych Uczestnikow oraz danych mogacych stuzy¢ do ich
odtworzenia.
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7. Polityka certyfikacji

NBP publikuje dokument ,System DOCert — Polityka certyfikacji dla certyfikatow

uzytkowych” na stronie www.docert.nbp.pl.

8. Ochrona danych osobowych

NBP jest administratorem danych osobowych przetwarzanych w ramach systemu DOCert
z wylaczeniem danych osobowych powierzonych NBP przez Ministerstwo Finansow
w ramach porozumienia o wspdtpracy w zakresie swiadczenia ustug certyfikacyjnych dla
Systemu TREZOR. Swiadczenie ustug zaufania w systemie DOCert odbywa sie zgodnie
z obowiazujacymi przepisami, a w szczegdlnosci zgodnie z przepisami o ochronie danych

osobowych.

Dane osobowe w systemie DOCert przetwarzane sa zardwno w postaci papierowej, jak

i elektronicznej i nie sg publicznie dostepne.

W systemie DOCert przetwarza si¢ nastepujace dane osobowe pracownikéw NBP oraz

uzytkownikéw zewnetrznych korzystajacych z certyfikatow systemu:

* imie i nazwisko ;

* seria i numer dokumentu stwierdzajacego tozsamos¢;
= data urodzenia;

= PESEL i/lub NIP;

" miejsce pracy;

= adres e-mail;

* numer telefonu ;

= certyfikat;

= podpis.

Dokumenty w formie papierowej i elektronicznej, zawierajace dane osobowe zwigzane
z systemem DOCert, podlegaja zabezpieczeniom zapobiegajacym naduzyciom lub
niezgodnemu z prawem dostepowi lub przekazywaniu, zgodnie z przepisami prawa.
Dokumenty w postaci papierowej zawierajace dane osobowe zwiazane z systemem DOCert,
z wylaczeniem protokoldw przekazania pakietu ochrony kryptograficznej, przechowywane
sq przez okres waznosci certyfikatu, ktorego dotycza jednak nie dtuzej niz przez 7 lat po jego
wygasnieciu lub uniewaznieniu. Po tym okresie dokumenty sa niszczone zgodnie

z procedurami obowiazujacymi w NBP.
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9. Oplaty

NBP nie pobiera optat za wydanie pakietu ochrony kryptograficznej, kluczy
kryptograficznych czy certyfikatow, ani za dostep do repozytorium, znajdujacego si¢ na

stronie www.docert.nbp.pl.

NBP pobiera optaty w przypadku :
* Zniszczenia® lub zagubienia karty elektronicznej wydanej przez NBP,
= Zagubienia licencji oprogramowania kryptograficznego, przekazanego przez NBP,
= Zagubienia lub zniszczenia czytnika kart elektronicznych, przekazanego przez NBP.

Zasady odpowiedzialnosci finansowej podmiotéw okreslaja umowy zawierane pomiedzy
NBP a Klientami korzystajacymi z systemdw informatycznych NBP, akty normatywne
powszechnie obowiazujace oraz akty prawne organéw NBP, na podstawie ktérych NBP

$wiadczy dla Klienta ustugi zaufania.

10. Kwestie prawne

NBP gwarantuje, ze wszystkie informacje zbierane na potrzeby systemu DOCert sa
przechowywane i przetwarzane zgodnie z obowigzujacymi w tym zakresie przepisami prawa,

a w szczegodlnosci zgodnie z przepisami o ochronie danych osobowych.

Ochronie podlegaja tez informacje zastrzezone jako tajemnica przedsiebiorstwa podmiotéw,

z ktérymi NBP zawarl umowe w ramach systemu DOCert.

11. Audyt

System DOCert moze by¢ objety kontrola wewnetrzng lub zadaniem audytowym zgodnie
z przepisami odrebnymi. Dodatkowo, z czestotliwoscia okreslona w przepisach odrebnych,
Inspektor Bezpieczenstwa Systemu przeprowadza analize ryzyka systemu DOCert. Celem
przeprowadzenia analizy ryzyka systemu DOCert jest ocena poziomu ryzyka
bezpieczenstwa systemu. Analize ryzyka przeprowadza sie zgodnie z obowigzujaca w NBP
metodyka.

5 Za zniszczenie uwaza sie takze trwate zablokowanie karty elektronicznej oraz brak kodu PUK w przypadku zmiany kodu
przekazanego przez NBP.
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12. Punkty Rejestracji Uzytkownikow

W systemie DOCert funkcjonuje siedemnascie Punktéw Rejestracji Uzytkownikéw - jeden
w Centrali NBP oraz szesnascie w oddziatach okregowych NBP. Dane adresowe Centrali NBP

oraz oddzialéw okregowych NBP dostepne sg na stronie www.nbp.pl.
13. Zatwierdzenie dokumentu

Stanowisko / Departament Data/ Podpis

Dyrektor Departamentu
Cyberbezpieczenstwa
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